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Compliancemanagement und E-Mail-
Archivierung mit Exchange 2013

Die E-Mail ist zum zuverlassigen und stets verfligbaren Medium fir die Kom-
munikation in und zwischen Unternehmen avanciert. Mit Microsoft Exchange
2013 erhalten Sie die Mdglichkeit, E-Mails mit zahlreichen neuen und verbes-
serten Funktionen rechtssicher zu speichern und zu archivieren — nahtlos ein-
gebettet in lhre taglichen Arbeitsablaufe und ohne zusatzliche Software. So
erflllen Sie nicht nur Ihre internen Vorgaben, sondern auch die gesetzlichen
Anforderungen an Aufbewahrung, Unveranderlichkeit und Abrufbarkeit der
Daten.

Datenaufbewahrung leicht gemacht

© Archivierung

e Um E-Mails sicher und langfristig zu archivieren, gibt es flr jeden Benutzer ein zweites
Postfach auf dem Server. Der Vorteil: Daten verbleiben im Unternehmen und kénnen durch die
Benutzer nicht mehr irrtiimlich geléscht oder auf andere Weise manipuliert werden.

o Dieses so genannte Compliance Archiv steht sowohl im Outlook-Client als auch in der
Outlook Web App zur Verfligung, sodass jeder Benutzer jederzeit und von Uberall mit seinem
bevorzugten Endgerat auf all seine aktiven und archivierten E-Mails zugreifen kann.

o Die Team- und Projektkommunikation wird durch neue Websitepostfacher (mit
SharePoint) vereinfacht: Anstatt beispielsweise immer wieder neue Arbeitsversionen von Doku-
menten per E-Mail an alle Beteiligten schicken zu mussen, kann jeder Benutzer in einem Out-
look-Ordner auf sémtliche Teamdokumente und Kommunikationsvorgange zu einem Projekt
zugreifen. Auch dieser Ordner kann automatisch archiviert werden.

@ Datenhoheit

e Mit granularen Aufbewahrungsrichtlinien, die die IT-Administratoren komfortabel via Mes-
saging Records Management (MRM) einrichten kdnnen, werden einzelne E-Mails, Unterhaltun-
gen oder ganze Ordner automatisch und nach zeitlichen Kriterien archiviert.

o Die Ablaufdaten der jeweils giiltigen Aufbewahrungsrichtlinie werden im Kopfbereich ei-
ner E-Mail angezeigt, sodass die Benutzer automatisch informiert sind.

© Unverianderlichkeit



o Da samtliche E-Mails separat im Original aufbewahrt werden, haben Loschungen oder
Veranderungen von Nachrichteninhalten durch einzelne Benutzer keine negativen Auswirkun-
gen auf die Compliancefahigkeit des gesamten Unternehmens.

e Durch aktiviertes In-Place Hold und integrierte Audit-Werkzeuge werden alle Anderungen
und Léschvorgange, die von einem Benutzer oder einen Administrator vorgenommen werden,
sicher protokolliert. Dies schafft eine zuverladssige Rechtsgrundlage, auf der in eventuellen
Streitfallen die erforderlichen Nachweise erbracht werden kdnnen.

O Datensicherheit

o Die neuen Funktionen fiir Data Loss Prevention (DLP) bieten eine tief greifende Inhaltsana-
lyse, um vertrauliche und sensible Daten zu identifizieren, zu Gberwachen und zu schitzen.

e Mithilfe der DLP-Templates, die auf Exchange-Transportregeln basieren, konnen detail-
lierte Richtlinien erstellt werden, um die Durchsetzung bestimmter gesetzlicher Anforderungen
und unternehmensinterner Vorgaben sicherzustellen.

e E-Mail- und Richtlinieninfos kdnnen verhindern, dass vertrauliche Daten irrtimlich per E-
Mail an nicht autorisierte Empfanger versendet werden, beispielsweise Kreditkartendaten.

Gesucht — gefunden

@ Leistungsstarke Suche

¢ Die komfortablen Suchfunktionen auf Basis der Microsoft Search Foundation beziehen
das Hauptpostfach, das Archiv und auch die geldschten Objekte ein, um compliancerelevante
Inhalte umfassend bereitzustellen. Zudem kann tGber mehrere Postfacher einschlieBlich Archi-
ven hinweg gesucht werden.

e Suchergebnisse kénnen in einer Vorschau angezeigt und bei Bedarf in ein Discovery-Post-
fach verschoben werden. Suchstatistiken lassen Riickschlisse auf die Qualitat der eingegebe-
nen Schlisselworter und -phrasen zu.

@ Vereinfachte eDiscovery

o Das neue, webbasierte eDiscovery Center vereint alle Informationen und Aufgaben rund
um eDiscovery-Aufgaben, beispielsweise die Suche und Archivierung aller Inhalte zu einem
bestimmten Fall.

e Compliancebeauftragte kénnen im eDiscovery Center Daten und Inhalte aus Exchange,
SharePoint und Lync, die in Exchange gespeichert sind, an zentraler Stelle anzeigen, analysie-
ren und exportieren. Auch andere Benutzer konnen Uber granulare, rollenbasierte Zugriffsbe-
rechtigungen (RBAC) auf das eDiscovery Center zugreifen.

o Abfragen kénnen mit den unterschiedlichsten Filterkriterien durchgefihrt werden, bei-
spielsweise nach Datum, Nachrichtentyp, Stichwort, Absender und Freitextangaben.

Weitere Informationen
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o Ausfiihrlicher KPMG-Bericht zur Compliance nach deutschem Steuer- und Handelsrecht
mit Exchange 2013
* Informationen und Anleitungen zu Exchange 2013 auf TechNet
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http://exchangeaktuell.wordpress.com/2013/01/28/exchange-2013-von-kpmg-compliance-attestiert/
http://technet.microsoft.com/de-de/library/bb124558(v=exchg.150).aspx

