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l. Hinweise

ALLABOUT ist seit 2006 eine Whitepaper Reihe, die von PRW Rechtsanwaélte herausgegeben wird. Sie befasst
sich mit ausgewahlten Themen aus dem Bereich IT-Compliance.

In dieser Ausgabe werden ausgewahlte Microsoft Onlinedienste auf ihre Datenschutzkonformitat geprdift.
Grundlage daflr sind die geltenden gesetzlichen Vorschriften und die Online Services Terms von Microsoft (OST).
Die OST enthalten die Bestimmungen, die fur den Microsoft Kunden bei Nutzung der Microsoft Onlinedienste
gelten.

Die Edition 2016 wurde notwendig, weil sich die datenschutzrechtlichen Rahmenbedingungen in der jungsten
Vergangenheit ver&ndert haben und dieser Veranderungsprozess auch noch die Zukunft des Datenschutzes
bestimmen wird.

Aus Grinden der sprachlichen Vereinfachung wurde auf die geschlechterspezifische Sprachform verzichtet,
stellvertretend auch fUr die weibliche, wurde die ménnliche Form gewanhlt.

Die Markenrechte an den Microsoft Produkten stehen allein Microsoft zu. Der Umgang mit diesen Marken
erfolgt hier lediglich redaktionell.

RA Wilfried Reiners, MBA
RAin Janina Thieme

Il. Grundlagen

1. Datenschutz im Wandel

Esist offensichtlich, dass sich die deutsche, européische und internationale Gesetzgebung und Rechtsprechung
zum Thema Datenschutz im Umbruch befindet. Existierende Rechtsgrundlagen werden zum einen von der
Rechtsprechung ,gekippt” und zum anderen von der Gesetzgebung reformiert.

Die Entwicklung des Datenschutzrechts kann grob schematisch wie folgt dargestellt werden:

e 1970er Jahre: 1970 Hess. Datenschutz, 1977 Bundesdatenschutzgesetz (BDSG)
e 1990er Jahre: EU-Datenschutzrichtlinie 1995'

e 2000er Jahre: EU-Datenschutzumsetzung in Deutschland 2005

e Seit 2009: Novellen I-Ill des BDSG

e FEuGH - Entscheidung zu Safe Harbor vom 06.10.20152; der Gerichtshof der Europaischen Union hat mit
Urteil vom 06.10.2015 die unter dem Namen Safe Harbor bekannte Entscheidung der EU-Kommission fur
ungultig erklart. Safe Harbor ist somit nicht Ianger zuldssige Rechtsgrundlage fur einen Datentransfer in
die USA.

e Das neue EU-US-Privacy Shield®; die EU-Kommission und die USA haben sich Uber ein neues Abkommen
fUr einen neuen Rechtsrahmen fUr den transatlantischen Datenaustausch als Ersatz fir Safe Harbor geeinigt.

¢ Die neue Europaische Datenschutzgrundverordnung?; sie wird ab voraussichtlich Frihjahr 2018 unmittelbar
in allen européischen Staaten geltendes Recht sein und die nationalen Vorschriften im Wesentlichen ablésen.

FUr die Zukunft bedeuten die neuesten Entwicklungen, dass Unternehmen das Thema Datenschutz im Blick
behalten missen. Allerdings wird es keine Phase geben, in der ein internationaler Datentransfer nicht mehr
rechtmanlig maglich ist.
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So wurde zwar bereits angekindigt, dass in Folge der Safe Harbor-Entscheidung nun auch die EU-
Standardvertragsklauseln rechtlich angegriffen werden. Den Angreifern obliegt aber keine Aufhebungskompetenz.
Diese liegt allein beim EuGH. Bis dieser darUber entscheidet, wird ein langeres Zeitfenster ins Land gehen. Bis
dahin sind die EU-Standardvertragsklauseln eine solide Rechtsgrundlage fUr einen internationalen Datentransfer
mit angemessenem Schutzniveau.

Es gibt darlber hinaus auch Stimmen, die sagen, dass das neue EU-US-Privacy Shield einer gerichtlichen
Uberpriifung nicht Stand halten wird. Fir diese Uberpriifung wére wiederum der EuGH zusténdig. Diese
wird der EuGH, sofern sie Uberhaupt initiiert wird, aber erst dann vornehmen, wenn er sich mit den EU-
Standardvertragsklauseln befasst hat. Das wird demnach auch noch ein langeres Zeitfenster flr sich in
Anspruch nehmen.

Hinsichtlich des Regelungsgehalts der neuen europdischen Datenschutzgrundverordnung ist aus deutscher
Sicht zu sagen, dass das Datenschutzrecht, wie wir es bisher kennen, nicht grundlegend verandert wird.
Da die deutschen gesetzlichen Standards geméaB dem Bundesdatenschutzgesetz (BDSG) bisher schon im
europdischen Vergleich eher streng waren, sind die neuen europdischen Standards fir uns in Deutschland nicht
einschneidend. Eine Ausnahme dazu werden die nun wesentlich hdheren Sanktionsrahmen bei VerstoBen bilden.
DarUber hinaus bleibt es bei dem weiten, sachlichen Anwendungsbereich hinsichtlich der Personenbezogenheit
von Daten und bei dem sogenannten Verbotsprinzip gemaBl § 4 Abs. 1 BDSG. Das heif3t, wie bisher bedarf jede
Datenverarbeitung einer Legitimationsgrundlage.

2. Rechtliche Entwicklung des Cloud-Computings

Obwohl die Entwicklung von Cloud-Computing noch nicht so weit zurlckreicht (die ersten Websites mit
Cloud-Computing-Services fur Unternehmen und Verbraucher gingen 1999 online), ist die Geschichte dieser
Technologie von Beginn an mit datenschutzrechtlichen Bedenken behaftet gewesen. In den vorangegangenen
Auflagen wurde die rechtliche Entwicklung umfassend dargestellt. Sie kann nun als bekannt vorausgesetzt
werden und ist soweit Geschichte.

Wenn man dafir einen Ausblick in die Zukunft macht, ist festzustellen, dass dem Thema Cloud-Computing
nach wie vor ein gewaltiger Markt vorausgesagt wird und sich entsprechend groBe wirtschaftliche Chancen
bieten. Nach der aktuellen Studie ,Cloud-Monitor 2015 der BITKOM Research GmbH im Auftrag von KPMG
nutzen derzeit 44 Prozent der Unternehmen in Deutschland Cloud-Computing und weitere 24 Prozent planen
oder diskutieren den Einsatz.® Bis zum Jahr 2018 soll das Volumen des Cloud-Marktes im Business-Bereich in
Deutschland mit jéhrlichen Wachstumsraten von durchschnittlich 35 Prozent den Prognosen zufolge auf rund
19,8 Milliarden Euro steigen.® Fir [T-Anbieter ergeben sich dadurch neue Geschaftsmodelle. Zudem ist es auch
politisch gewollt, dass die gesamte deutsche Wirtschaft von den Vorteilen des Cloud-Computings profitieren
soll. Daher hat das Bundesministerium fr Wirtschaft und Energie (BMWi) u. a. das Aktionsprogramm Cloud-
Computing initiiert.”

3. Cloud-Computing und Datenschutz

Zum Thema Cloud-Computing und Datenschutz gibt es eine Reihe von Publikationen,
wie zum Beispiel des BMWi:

e Trusted Cloud — Innovatives, sicheres und rechtskonformes Cloud-Computing“
(Stand Februar 2014)2 oder

e  Mit Recht in der Cloud” (2013)°,

die zwar Themenstellungen aufzeigen und vor Risiken warnen, im Ergebnis jedoch wenig konkret werden.



Die Publikationen der Vergangenheit rankten sich allgemein in ihrer rechtlichen Bewertung zum Cloud-Computing
im Wesentlichen zwischen ,,geht nicht“ Gber ,vielleicht* und ,ja, aber Vorsicht und nur in Deutschland®. So schrieb
das Unabhangige Landeszentrum flr Datenschutz Schleswig-Holstein (ULD) im Jahre 2010: ,Das derzeit noch
bestehende Grundprinzip der ,freien Cloud” gendgt nicht den Anforderungen eines modernen Datenschutzes
und kann nur als Spiel- oder Versuchsapplikation verstanden werden, aus der sich ,trusted and trustworthy
Clouds” entwickeln, bei denen Datenschutz- und Datensicherheitsgarantien integriert sind'®. Zwei Jahre spéter
erklarte das ULD in einer Pressemitteilung vom 13.07.2012: ,Datenschutzkonformes Cloud-Computing ist
moglich“™", zugleich fuhrt das ULD aber aus: ,Wer personenbezogene Daten in der Cloud verarbeiten lasst, ist
gesetzlich dazu verpflichtet, den bzw. die Dienstleister sorgfaltig auszuwahlen. Ein Blick auf die Datensicherheit
genlgt dabei nicht.”

Die Artikel-29-Gruppe'? hat die Datenschutzanforderungen weiter konkretisiert: Neben Verfligbarkeit, Vertraulich-
keit und Integritdt mussen die Schutzziele Transparenz, Nicht-Verkettbarkeit und Intervenierbarkeit umgesetzt
werden. Die Ubermittlung personenbezogener Daten in unsichere Drittstaaten auBerhalb des Europdischen
Wirtschaftsraums (EWR) ist nur unter bestimmten Voraussetzungen, z. B. bei Verwendung der Standard-
vertragsklauseln, zulassig.

Inzwischen ist vollig unstreitig, dass Cloud-Computing nicht per se gegen das Datenschutzrecht verstoBt, denn
Uberall dort, wo personenbezogene Daten nicht involviert sind, findet das Datenschutzrecht keine Anwendung
und dort, wo personenbezogene Daten betroffen sind, sind die datenschutzrechtlichen Vorschriften anzuwenden.
Im Ergebnis stellt sich also die Frage, wie funktioniert datenschutzkonformes Cloud-Computing in der Praxis
und was ist dabei zu beachten.

4. On-Premise oder Cloud-basiert

Bevor im Weiteren konkret auf diese Frage und die einzelnen rechtlichen Aspekte eingegangen wird, soll aber
zun&chst die Abgrenzung von Arbeiten On-Premise und Cloud-Computing noch einmal kurz dargestellt werden:
On-Premise ist ein Nutzungsmodell flr serverbasierte Computerprogramme (Software). Dabei erwirbt der Nutzer
ein Computerprogramm und betreibt dieses im eigenen Rechenzentrum, also auf eigener oder eigenverwalteter
Hardware.

Unter Cloud-basiertem Arbeiten versteht man die Ausfuhrung von Programmen, die nicht auf dem lokalen
Rechner installiert sind, sondern auf einem anderen Rechner, der aus der Ferne Uber das Internet aufgerufen
wird.

Hinsichtlich Microsoft Online-Produkten liegen die Programme und Daten dann entsprechend in der Microsoft
Cloud. Microsoft verfolgt bei den Rechenzentren eine an den Regionen orientierte Strategie. Das Land oder die
Region des Kunden, das oder die der Administrator bei der erstmaligen Einrichtung der Dienste eingibt, bestimmt
den priméaren Speicherort flir die Daten des Kunden. Fur deutsche Kunden werden derzeit standardmaBig
die wesentlichen Kundendaten (Core Customer Data) der Microsoft Enterprise Services (Office 365, Microsoft
Azure, CRM, Windows Intune) in den Microsoft Rechenzentren in Dublin und Amsterdam gespeichert.

Die hier im Fokus stehenden Microsoft Produkte kénnen sowohl On-Premise als auch Cloud-basiert installiert
werden. Die nachfolgenden Ausfuhrungen beziehen sich auf die Microsoft Online-Produkte.
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5. Datenverlust
Ist ein Datenverlust kritisch oder unkritisch? Und ist ein DatenschutzverstoR kritisch oder unkritisch?

Wenn Sie analysieren, ob in der IT mehr kritische oder mehr unkritische Daten vorhanden sind, wird der Regelfall
s0 verlaufen, dass die Infrastrukturen 80 % unkritische und 20 % kritische Daten enthalten.

Kantinenplan Der digitale Kantinenplan einer Mensa der letzten Woche mag von den Studenten
Dresitng kritisch bewertet werden, die Realitat sieht indes anders aus.

-.‘..:“.“'L_ ﬁ Dieser Kantinenplan unterliegt nicht dem Datenschutz, weil er keine personen-
> -/ bezogenen Daten enthélt und wenn er in der Folgewoche abhandenkommt, ist
ST ) der Datenverlust auch nicht unverschmerzbar oder kritisch.

Machen Sie folgenden Test:
Fragen Sie einen [T-Verantwortlichen, ob ein Datenverlust kritisch oder unkritisch ist und bitten Sie um eine
schnelle Antwort. Sie erhalten nahezu immer die Antwort: Kritisch!

Machen Sie einen weiteren Test:
Erlautern Sie die wahre Sachlage (80:20) und fragen Sie einen Statistiker, ob ein Datenverlust kritisch oder

unkritisch ist und bitten Sie um eine schnelle Antwort. Sie erhalten nahezu immer die Antwort: Eher unkritisch!

Datenverlust

Im Wesentlichen kommt es also darauf an, wen Sie fragen.
Im Ergebnis ist eine gesamtheitliche Betrachtung das Beste.

Daten-
verlust

Etwas anders sieht es beim Datenschutz aus. Die Grundgesamtheit
ist viel kleiner, weil hier nur personenbezogene Daten betroffen sind, -
also eine Untermenge von allen Daten und eine Referenzmenge zu

den wirklich kritischen Daten.

DatenschutzverstoB Unkritisch

Datenschutz-

Da es sich um einen VerstoB gegen eine gesetzliche Vorschrift
handelt, ist der Datenschutzversto3 quasi von Haus aus kritisch.
Ein unkritischer DatenschutzverstoB wird eher selten vorkommen. eher selten
Die Praxis gibt es vielleicht her. Das Gesetz nicht.

verstofB

Zusammenfassend kénnen also sowohl organisationsbezogene
als auch personenbezogene Daten kritisch sein.

Wichtig sind somit Datensicherheit und Datenschutz. v

Personen- Organisations-

bezogen bezogen

6. Datensicherheit

Die Datensicherheit beschreibt alle MaBnahmen, die ein Unternehmen vornimmt, um Informationen oder Daten
vor dem unrechtmaBigen Zugriff Dritter zu schitzen. Die Datensicherheit steht in engem Zusammenhang
mit den organisatorischen und technischen Anforderungen des § 9 BDSG', denn erst durch die ergriffenen
MaBnahmen bei der Datensicherheit wird die Datenverarbeitung sozialvertraglich.'*

13 Vgl. Gola / Schomerus, Bundesdatenschutzgesetz Kommentar, 12. Auflage 2015, § 9 Rn. 1
14 Vqgl. Peter Nitsch, Datenschutz und Informationsgesellschaft, ZRP 1995, 361-365 7



Auch der § 203 StGB i.V.m. § 13 StGB wird immer wieder im Zusammenhang mit Datensicherheit beim Cloud-
Computing angesprochen. § 203 StGB regelt die Strafbarkeit bei Verletzungen von Privatgeheimnissen und
§ 13 StGB regelt das Begehen von Straftaten durch Unterlassen. Zur Verschwiegenheit sind verschiedene
Personenkreise gemaB § 203 StGB verpflichtet. Seit dem 22.08.2006 z&hlt zu dieser Gruppe auch der
Datenschiitzer eines Unternehmens oder einer o6ffentlichen Einrichtung.’ Daraus ergibt sich flr den
Datenschutzer die Verpflichtung zu prifen, ob im Unternehmen ausreichende SicherungsmaBnahmen fir den
Umgang mit personenbezogenen Daten implementiert sind.

Zur tatsachlichen IT-Sicherheit der Microsoft Cloud kénnen hier keine abschlieBenden Aussagen gemacht
werden. Sicher ist aber, dass die Microsoft Cloud-Dienste u. a. nach ISO/IEC 27001 und ISO/IEC 27018 und
anderen Normen von unabhéngigen Dienstleistern zertifiziert sind. Details kénnen durch technische Consultants
von Microsoft oder seinen zertifizierten Partnern bereitgestellt werden.

Auch hier wieder eine Frage an den [T-Verantwortlichen: Welche technische [T-Infrastruktur ist besser
ausgestattet im Sinne von sicherer, die lhres Unternehmens oder die der Microsoft Cloud? In den meisten
Fallen wird vermutet, dass die Microsoft Cloud-Infrastruktur mit groBem Abstand besser im Sinne von sicherer
ist, als die eigene [T-Infrastruktur.

7. Datenschutz als Ordnungsvorschrift

Beim Datenschutz handelt es sich im Wesentlichen um eine Ordnungsvorschrift, ahnlich einem Verkehrsschild.
Wer bei vorgegebenen 60 km/h stattdessen 80 km/h fahrt, muss sich seines Risikos bewusst sein. Dieser
Grundsatz gilt auch im Datenschutz. Der mégliche BuBgeldbescheid ist dort in der Regel aber deutlich héher.

Es wird in diesem Kontext h&ufig gerade von kleineren und mittelstdndischen Unternehmen gefragt, wie gro3
denn die Wahrscheinlichkeit sei, als ,nicht datenschutzkonform handelnd“ erwischt zu werden?

Dazu kann hier keine abschlieBende Prognose abgegeben werden. Feststeht aber, dass die Bundeslander
mit den zustandigen Behorden ihre Aktivitdten im Datenschutz deutlich erhéht haben. Details lassen sich in
den Tatigkeitsberichten der Landesdatenschutzbeauftragten nachlesen. Wer das Thema DatenschutzverstdBe
gerne etwas offentlichkeitswirksamer vorgetragen hat, der mége einen Blick auf die nicht amtliche Website
www.projekt-datenschutz.de'® werfen. Wer dann noch daran festhélt, den Datenschutz zwar als gesetzliche
Grundlage wahrgenommen, aber auch ignoriert zu haben, handelt vorséatzlich.

GeméaR § 43 Abs. 1 Nr. 2 BDSG handelt ordnungswidrig, wer vorsétzlich oder fahrlassig entgegen § 4f
Abs. 1 Satz 1 oder 2 BDSG, jeweils auch in Verbindung mit Satz 3 und 6, einen Beauftragten fUr den
Datenschutz nicht in der vorgeschriebenen Weise oder nicht rechtzeitig bestellt. Von dem Tatbestandsmerkmal
,nicht in der vorgeschriebenen Weise“ sollen auch Félle erfasst sein, in denen es der zum Beauftragten fur den
Datenschutz bestellten Person an der erforderlichen Qualifikation mangelt (vgl. § 4f Abs. 2 Satz 1 BDSG). Nach
anderer Ansicht liegt schon keine wirksame Bestellung vor. Beide Ansichten flhren aber unstreitig zu einer
Ordnungswidrigkeit im Sinne des § 43 Abs. 1 Nr. 2 BDSG, die mit einer entsprechenden GeldbuBe geahndet
werden kann.

Daneben kann ein VerstoB gegen § 4f Abs. 2 Satz 1 BDSG aber insbesondere Schadensersatzpflichten
auslésen. Diese kdnnen zum einen die verantwortliche Stelle selbst nach § 7 BDSG oder wegen einer Verletzung
ihrer Organisationspflicht nach § 823 Abs. 1 BGB treffen, wenn den Betroffenen bei der Verarbeitung ihrer
Daten durch die mangelnde Fachkunde oder Zuverlassigkeit des Beauftragten Schaden verursacht wurden.
Zum anderen kann in diesen Féllen auch der Datenschutzbeauftragte etwaigen Schadensersatzansprichen
ausgesetzt sein.
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8. Auftragsdatenverarbeitung nach BDSG

Das Bundesdatenschutzgesetz (BDSG) regelt den Umgang mit personenbezogenen Daten durch &ffentliche
Stellen des Bundes. Darilber hinaus gilt es fur nicht-6ffentliche Stellen, soweit sie personenbezogene Daten
unter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen oder daflr erheben oder die Daten in oder
aus automatisierten Dateien verarbeiten, nutzen oder daflir erheben. Dies gilt nicht, wenn diese Handlungen
ausschlieBlich flr personliche oder familidre Tatigkeiten erfolgen. Daneben gibt es bereichsspezifische Vorschrif-
ten in anderen Gesetzen (z. B. Telekommunikationsgesetz, Telemediengesetz).

Das BDSG ist also im privatwirtschaftlichen Sektor im Zusammenhang mit Cloud Computing immer dann an-
wendbar, wenn personenbezogene Daten erhoben, verarbeitet oder genutzt werden (§§ 1, 3 BDSG). Perso-
nenbezogene Daten sind Einzelangaben Uber persénliche oder sachliche Verhéltnisse einer bestimmten oder
bestimmbaren naturlichen Person. Diese dlrfen grundsétzlich nur dann an einen Dritten Ubermittelt werden,
wenn der Betroffene seine Einwilligung erteilt hat oder ein gesetzlicher Erlaubnistatbestand vorliegt (§ 4 BDSG).
Werden Daten im Auftrag verarbeitet, kommt es laut Gesetz zu einer Privilegierung (§3 VIl BDSG). Der Auftrag-
nehmer ist datenschutzrechtlich betrachtet dann kein ,Dritter” und es greift § 11 BDSG.

Die gesetzlichen Vorschriften zur Datenverarbeitung im Auftrag — verkUrzt auch Auftragsdatenverarbeitung
genannt — dienen dazu, das Outsourcing von Datenverarbeitung datenschutzrechtlich abzusichern. Cloud-
Computing ist eine Form des Outsourcings. In Deutschland ist die Datenverarbeitung im Auftrag u. a. in § 11
BDSG und § 80 SGB X (Zehntes Buch Sozialgesetzbuch) geregelt.

Voraussetzung flr eine rechtskonforme Auftragsdatenverarbeitung ist ein schriftlicher Vertrag zwischen
Auftraggeber und Auftragnehmer (Vertrag zur Auftragsdatenverarbeitung, der sogenannte ADV-Vertrag).
Dabei verbleibt die Verantwortung fUr die ordnungsgeméBe Datenverarbeitung beim Auftraggeber. Der Cloud-
Provider (Auftragnehmer) erbringt quasi als Gehilfe des Cloud-Nutzers (Auftraggeber) die an ihn ausgelagerten
[T-Leistungen. Dabei handelt der Gehilfe nach den Weisungen des Cloud-Nutzers.

Auszug aus § 11 BDSG:
~Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der
Auftraggeber fdr die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften Uber den Daten-
schutz verantwortlich... .

9. Auftragsdatenverarbeitung nach LDSG

Die Landesdatenschutzgesetze sind die in den 16 Bundeslandern verabschiedeten landesrechtlichen Pendants
zum Bundesdatenschutzgesetz. Die Landesdatenschutzgesetze regeln den Umgang mit personenbezogenen
Daten durch die Behdrden und sonstige 6ffentliche Stellen des Landes, der Gemeinden und Gemeindeverban-
de sowie sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts.
Eine Ubersicht der Landesdatenschutzgesetze findet sich auf der Website www.datenschutz.de'”. Die Vor-
schriften nach den jeweiligen LDSG und dem BDSG sind in vielen Bereichen inhaltsgleich. Im Rahmen der
Auftragsdatenverarbeitung nach Landesrecht wird zumeist auf die Vorschriften des BDSG verwiesen. Hier ein
Beispiel des Landesbeauftragten fiir den Datenschutz in Baden-Wurttemberg.'®

10. Auftragsdatenverarbeitung bei den Kirchen

Offentlich-rechtliche Religionsgemeinschaften haben das Recht, ihre Angelegenheiten selbststandig innerhalb
der Schranken der fUr alle geltenden Gesetze zu ordnen und zu verwalten. Eine dieser Schranken ist das
Recht auf informationelle Selbstbestimmung, welches dem Selbstverwaltungsrecht Grenzen setzt. Infolge des-
sen mussen die dffentlich-rechtlichen Religionsgemeinschaften auch den Datenschutz in ihrem Zustandigkeits-
bereich selbst regeln.



Whitepaper: Datenschutzkonformitat von Microsoft Office 365 und Microsoft Dynamics CRM Online

10

Die Katholische Kirche

Mit Erlass der neuen Anordnung Uber den kirchlichen Datenschutz (KDO-2014) haben die Dibzesanbischofe
daher die Anforderungen fUr eine datenschutzgerechte Auftragsdatenverarbeitung genau festgelegt. Dabei sind
folgende Gesichtspunkte entscheidend:

e der Auftraggeber bleibt datenschutzrechtlich verantwortlich

e der Auftragnehmer muss durch einen schriftlichen Auftrag zur Einhaltung datenschutzrechtlicher Regeln
verpflichtet werden

e das bei der Durchfiihrung des Auftrags angewandte Verfahren muss schriftlich vereinbart werden,
einschlieBlich der SicherheitsmaBnahmen

e Unterauftragsverhéltnisse, Speicherung, Sperrung und L&schung von Daten, einschlieBlich der Herausgabe
an den Auftraggeber, missen von Anfang an geregelt sein

Um die Verwirklichung dieser Anforderungen zu erleichtern, werden Mustervereinbarungen angeboten.'®
Diese kénnen an die jeweilige Situation vor Ort angepasst werden.

Die Evangelische Kirche

In der Evangelischen Kirche erfolgte dies auf der héchsten Ebene durch das Datenschutzgesetz der Evan-
gelischen Kirche Deutschland (DSG-EKD) vom 12.11.1993. Um auf die fortschreitenden Entwicklungen im
Datenschutz in der elektronischen Datenverarbeitung zu reagieren, ist das DSG-EKD im Februar 2013 novelliert
worden.?

Der § 11 DSG-EKD entspricht nun dem § 11 BDSG. Das Vertragswerk zur Auftragsdatenverarbeitung muss
sich inhaltlich an dem Regelungskatalog des § 11 Abs. 2 DSG-EKD orientieren. Die verantwortliche Stelle ist
ferner zur regelmaBigen Uberpriifung der Dienstleister verpflichtet.?"

lll. Microsoft und die Zusammenarbeit mit den
Datenschutzbehorden

1. Vier Meilensteine

FUr die Produktwelten von Microsoft werden einige Informationen zum Thema Datenschutz bereitgestellt. Auf
Informationsveranstaltungen, die Microsoft unter inhaltlicher Federflihrung ihrer deutschen Rechtsabteilung an
verschiedenen Orten durchfihrt, wird auch Uber den aktuellen Stand der Zusammenarbeit mit den Daten-
schutzbehdrden berichtet. Im Wesentlichen hat Microsoft seit 2011 vier Meilensteine verabschiedet.??

Mai 2011: Bestétigung ¥ Besprechung mit den Ubertragung der Finale Abstimmung mit
der Vertragsstruktur Aufsichtsbehdrden in Zusammenarbeit an der Artikel-29-Gruppe

durch die Bayerische der EU zum Inhalt der | die Artikel-29-Gruppe zum genauen Wortlaut der
Aufsichtsbehdrde Vertrage Vertréage im April 2014

19 http://www.datenschutz-kirche.de

20 http://www.kirchenrecht-ekd.de/document/25764

21 http://www.kirchenrecht-ekd.de/document/27085

22 Vgl. Dr. Dirk Bornemann, Alexandra Buchberger, Rechtsabteilung Microsoft Deutschland GmbH, Vortrag in Minchen am 20.02.2014
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Obwohl der Konzern als Auftragnehmer hinsichtlich dem Vertrag zur Auftragsdatenverarbeitung (ADV-Vertrag)
grundsétzlich nicht in der Verantwortung ist, hat man zu diesem Thema den Kontakt mit den nationalen Auf-
sichtbehérden sowie mit den Aufsichtsbehdrden der EU gesucht. Microsoft hat fur die eigenen Kunden eine
standardisierte Erklarung fUr die Auftragsdatenverarbeitung ausgearbeitet und stellt diese im Rahmen der OST
zur Verflgung. DarUber hinaus sind die EU-Standardvertragsklauseln Vertragsbestandteil. Die Klauseln wurden
seitens der EU-Kommission als Rechtsgrundlage fur den internationalen Datentransfer entwickelt. Sie sind un-
veréndert zu Ubernehmen und als Erganzung dem eigentlichen Vertrag beizufigen. Unternehmen und Kunden
koénnen diese Klauseln untereinander vereinbaren, und stellen damit individuell das erforderliche Datenschutz-
niveau her. Microsoft hat seinen Kunden also sowohl hinsichtlich des ADV-Vertrages als auch hinsichtlich der
EU-Standardvertragsklauseln die Vertragsgestaltung im Rahmen der standardisierten OST abgenommen.??

Seit Dezember 2011:
Angebot der EU Model Clauses

,Office 365 ist die erste und derzeit einzige Cloud-

Egl Model basierende Produktivitidtslosung, die jedem Kunden die
auses EU Model Clauses als Standardvertragsklauseln anbietet.”
Standardisierte Wir kombinieren diese Standardvertragsklauseln mit einer
AEljft'farg;dgatZ:r:_ ebenfalls standardisierten Erklarung zur
verarbeitung Auftragsdatenverarbeitung (Data Processing Agreement).

(ADV/DPA)

2. Zertifizierungen

Im Zuge der Erreichung der datenschutzrechtlichen Anforderungen und Sicherheitsstandards und um den
eigenen Kunden eine gewisse Sicherheit zu geben, hat Microsoft dartiber hinaus verschiedene Zertifizierungen
an seinen Produkten durchflhren lassen. Die erste Zertifizierung ist die ISO/IEC 27001.

Seit August 2014 gibt es dartber hinaus einen neuen internationalen Standard fur den Datenschutz in der
Cloud, die ISO/IEC 27018. Inhaltlich baut die Norm auf bereits existierende Sicherheitsstandards — insbesondere
ISO/IEC 27001 — auf. Allerdings befasst sich ISO/IEC 27018 speziell mit der Regulierung der Verarbeitung von
personenbezogenen Daten in der Cloud und ist somit der erste internationale Standard fir Datenschutz in der
Cloud basierend auf EU Datenschutzrecht.

In der Praxis ist der Einsatz anerkannter Sicherheitsverfahren oder aber die Zertifizierung durch unabhangige
Dritte ein entscheidendes Kriterium flr die Auswahl des Cloud-Anbieters. Dies gilt umso mehr flr die Kontroll-
rechte des Auftraggebers im Rahmen einer Auftragsdatenverarbeitung nach § 11 Abs. 2 Nr. 7 BDSG. Die
ISO/IEC 27018 legt datenschutzrechtliche Anforderungen fur die Anbieter von Cloud-Diensten fest und for-
muliert Uberwachungsmechanismen und Richtlinien fiir die Implementierung von MaBnahmen, die den Schutz
personenbezogener Daten in einer Cloud-Umgebung sicherstellen sollen.

Die Microsoft Online-Produktwelt hat seit Februar 2015 die ISO/IEC 27018-Zertifizierung und erfullt somit
international héchste Standards. Des Weiteren ist Microsoft durch die Artikel-29-Datenschutzgruppe positiv
bewertet worden. In ihrer Auffassung betont die Artikel-29-Datenschutzgruppe wie wichtig es ist, einen Anbieter
von Cloud-Diensten auszuwahlen, der seine Datenschutzpraktiken transparent macht und die Schutzwdirdigkeit
von Kundendaten respektiert.?® Die Artikel-29-Datenschutzgruppe bestatigt, dass Microsoft Cloud-Vertrage
die hohen Anforderungen im Bereich des EU-Datenschutzrechts einhalten und dass durch diese rechtliche
Absicherung alle Microsoft Cloud-Kunden profitieren werden.

11



12

IV. Die unterschiedlichen Microsoft Cloud-Modelle
1. Die europdische Microsoft Cloud

Bei der Frage, welches Datenschutzrecht in welchem Cloud-Modell Anwendung findet, ist zum einen ein
genauerer Blick auf die Standorte des Anbieters und der Nutzer der Cloud-Dienste notwendig und zum anderen
muss die aktuelle, geltende Rechtslage beachtet und zeitgleich die anstehende europaweite Novellierung
bereits reflektiert werden.

Microsoft betreibt seine europdischen Cloud-Rechenzentren in den Niederlanden und in Irland (Standorte
Amsterdam und Dublin).

Befindet sich der Cloud-Anbieter innerhalb der EU und hat ein Cloud-Kunde seinen Wohnsitz in Deutschland,
findet in Umsetzung der Europaischen Datenschutzrichtlinie (RL 95/46/EG)?® aktuell deutsches Datenschutzrecht
Anwendung, wenn es sich bei den in der Cloud gespeicherten Daten um ,personenbezogene Daten” gem. § 3
Abs. 1 BDSG handelt. GemaR der Richtlinie stellt eine grenziberschreitende Datenverarbeitung innerhalb der
EU kein rechtliches Hindernis dar (vgl. Art. 1 Abs. 2 EU-DSRL). Deutsches Datenschutzrecht ist also immer
anwendbar, wenn personenbezogene Daten einer Person mit Wohnsitz in Deutschland von einem Cloud-
Anbieter mit Niederlassung in der EU verarbeitet werden.

FUr eine Auftragsdatenverarbeitung bendtigt man, wie bereits festgestellt, einen ADV-Vertrag. Mindest-
voraussetzung flr datenschutzkonformes Cloud-Computing in Europa ist also das Vorliegen eines schriftlichen
Vertrages, der Regelungen zum Umfang der Datenverarbeitung, Festlegungen Uber Datenschutz- und Daten-
sicherheitsmaBnahmen des Auftragnehmers (Sicherheitskonzept) und die Weisungsbefugnis des Auftraggebers
bei allen datenschutzrelevanten Sachverhalten enthalt.

Microsoft bietet im Rahmen der eigenen OST einen Vertrag zur Auftragsdatenverarbeitung an, der diese und
viele andere Merkmale enthélt (siehe obige Ausflhrungen). Die européischen Standorte Niederlande und Irland
sind somit datenschutzrechtlich unbedenklich.

In naher Zukunft wird die Datenschutzrichtlinie von der neuen Européischen Datenschutzgrundverordnung?”
(DS-GVO) abgeldst. Zielsetzung der Verordnung ist es einerseits, die Verarbeitung von personenbezogenen
Daten durch private Unternehmen und &ffentliche Stellen europaweit zu vereinheitlichen und andererseits die
Betroffenenrechte zu stérken.

Im Gegensatz zur Datenschutzrichtlinie 95/46/EG, die von den EU-Mitgliedsstaaten in nationales Recht
umgesetzt werden musste, wird die européische Datenschutzgrundverordnung ohne Umsetzungsakt unmittel-
bar in allen EU-Mitgliedsstaaten gelten. Art. 99 DS-GVO regelt, dass die Verordnung am zwanzigsten Tag nach
ihrer Verdtffentlichung im Amtsblatt der Europaischen Union in Kraft tritt und zwei Jahre nach ihrem Inkrafttreten
gilt (voraussichtlich im Frihjahr 2018).

Am sachlichen Anwendungsbereich des Datenschutzrechts andert sich im Vergleich zum aktuell geltenden
BDSG zunédchst wenig. Der Begriff der personenbezogenen Daten bleibt auch im Rahmen der DS-GVO
bestehen und weit gefasst. Die européische Verordnung beantwortet nicht — wie erhofft — die streitige
Auslegungsfrage, was genau personenbezogene Daten sind und wie weit dieser Rechtsbegriff auszulegen ist.
Eine Auslegungstendenz geht geman Art. 4 Abs. 1 DS-GVO aber eindeutig weiterhin zu einem weiten Begriff
des Personenbezugs und somit zu dem Bestreben, den Anwendungsbereich des Datenschutzrechts mdglichst
weit zu fassen.
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Hinsichtlich des territorialen Anwendungsbereichs bringt die DS-GVO geman Art. 3 Abs. 1 Neuerungen. Anders
als nach bisherigem Recht ist es fUr die Anwendbarkeit unerheblich, ob die Datenverarbeitung in Europa
stattfindet. MaBgeblich ist vielmehr die Niederlassung. Sobald ein Unternehmen in Europa eine Niederlassung
unterhélt, ist die DS-GVO anwendbar. Dartber hinaus ist die Verordnung auch dann einschlagig, wenn es zwar
keine europdische Niederlassung gibt, aber das Verhalten eines EU-BUrgers auf dem Territorium der EU seitens
eines Unternehmens ,,Uberwacht” wird. Der territoriale Geltungsanspruch des europaischen Datenschutzrechts
wird somit erheblich erweitert. Es wird eine europaweite, einheitliche Rechtsanwendung im Bereich des
Datenschutzes angestrebt.?

Zusammenfassend ist also zu sagen, dass die DS-GVO zwar das BDSG im Wesentlichen abldsen wird, aber die
bekannten datenschutzrechtlichen Grundsétze weiterhin gelten werden. Es bleibt bei dem Verbotsprinzip mit
Erlaubnisvorbehalt. Darliber hinaus missen die bestehenden Vertragswerke innerhalb der ndchsten zwei Jahre
vor dem Hintergrund der DS-GVO Uberprift und angepasst werden.

2. Die US-Cloud und Drittlander

Zunéchst muss klargestellt werden, dass ein internationaler Datentransfer sowohl in der Vergangenheit recht-
maBig erfolgen konnte als auch in der Gegenwart immer noch erfolgen kann.

Die Begriindung liefert Art. 2 f der aktuell noch geltenden europaischen Datenschutzrichtlinie 95/46/EG:°
»L...] Dritter (ist) jede [...] Stelle, auBer [...] dem Auftragsverarbeiter [...]."

Es ergibt sich insoweit keine drtliche Einschréankung. Daher genieBen Auftragsdatenverarbeiter auBerhalb der
EU grundsétzlich dieselben Rechte wie européische Stellen. In anderen EU-Staaten ist dies auch in nationales
Recht umgesetzt worden. In Deutschland haben wir insoweit eine Verbdserung gegenlber der Richtlinie.

Nach dem Urteil des EuGH in den Rechtssachen C-468 und 469/10 vom 24.11.2011% ist die Datenschutz-
richtlinie ,nicht auf eine Mindestharmonisierung beschréankt, sondern erfordert ,grundsétzlich umfassende
Harmonisierung*“ (Rn. 29).

Die Regelungen der EU-Richtlinie gelten abschlieBend. Das gilt auch dann, wenn nationale Gesetzgeber an die
Zuldssigkeit einer Datenverarbeitung (wie etwa einer Weitergabe an Dritte) hdhere MaBstabe setzen. Ergo: Das
nationale Recht darf nicht scharfer sein, ansonsten ist es unwirksam. Die EU-Datenschutzrichtlinie gilt dann
unmittelbar (Rn. 31).

Daraus leitet sich ab, dass auch fur nicht européische Clouds das Privileg der Auftragsdatenverarbeitung gilt.
Insoweit kann also auch mit einem Dienstleister auBerhalb Europas ein ADV-Vertrag geschlossen werden, bzw.
die Daten an dessen Standort transferiert werden. Es ist jedoch bei einem internationalen Datentransfer zu
beachten, dass dieser neben dem bereits angesprochenen ADV-Vertrag einer zusétzlichen Rechtsgrundlage
bedarf, um ein angemessenes Datenschutzniveau zu gewahrleisten.

Bei der Ubermittiung personenbezogener Daten aus Deutschland an eine Stelle in einem auBereuropéischen
Staat, der auch nicht sicherer Drittstaat ist, wie z. B. die USA, muss ein wirksamer Schutz der Personlichkeits-
rechte der Betroffenen sichergestellt werden. Dies war bisher méglich durch:

e Einwilligung
e EU-Standardvertragsklauseln
e Processor BCRs (sogenannte Binding Corporate Rules)

¢ und auf Grundlage des Safe Harbor Abkommens (Safe Harbor-Entscheidung der Européischen Kommission
(2000/520/EG))

13
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Der Gerichtshof der Européischen Union hat mit Urteil vom 06.10.2015 die unter dem Namen Safe Harbor
bekannte Entscheidung der EU-Kommission fir ungultig erklart.®" Davon betroffen sind Datentransfers in die
USA.%2 FUr die Praxis bedeutet das, dass ein Ruckgriff auf Safe Harbor als Rechtsgrundlage in Zukunft aus-
scheidet. DarUber hinaus werden seitens der nationalen Datenschutzbehérden Genehmigungen fur internatio-
nale Datentransfers, beruhend auf ,Binding Corporate Rules* oder Exportvertrédgen, nicht langer erteilt.

Die Anforderungen an das Institut hinsichtlich der Einwilligung werden im Rahmen der neuen Rechtsprechung
ebenfalls noch strenger ausgelegt. Insoweit sollen Einwilligungen in Zukunft nur zul&ssig sein, wenn es nicht zu
einer wiederholten, massenhaften oder routineméaBigen Ubertragung kommt.

Zu den EU-Standardvertragsklauseln hat der EuGH keine Aussage getroffen. Deshalb sind nach aktueller
Rechtslage die EU-Standardvertragsklauseln die einzige, rechtlich solide Grundlage fur einen internationalen
Datentransfer mit angemessenem Schutzniveau. Microsoft stitzt, wie oben bereits ausgeflhrt, seine Vertréage
auf die Standardvertragsklauseln. Wie der Vertrag zur Auftragsdatenverarbeitung, werden dem Kunden auch
die EU-Standardvertragsklauseln im Rahmen der Online Services Terms als Vertragsgrundlage bereitgestellt.

Es ist zu erwarten, dass die nationalen Datenschutzbehdrden auch die EU-Standardklauseln in naher Zukunft
gerichtlich Gberprifen lassen werden. Sie méchten nun auch hierzu eine EuGH Entscheidung. Es ist an dieser
Stelle aber noch einmal ausdrucklich darauf hinzuweisen, dass allein der EuUGH Aufhebungskompetenz hat.

Der Safe Harbor-Nachfolger, das EU-US-Privacy Shield®, soll in den kommenden Monaten im Detail ausge-
arbeitet werden. Sollten die EU-Standardvertragsklauseln tatséchlich durch eine hdchstrichterliche Entschei-
dung fallen, kann das in der Zwischenzeit gereifte Abkommen als neue Rechtsgrundlage fur einen Datentransfer
in die USA dienen.

Auch dieses steht bereits wieder in der allgemeinen Kritik. Aber auch fir diese rechtliche Uberpriifung ware
allein der EuGH zusténdig. Eine Befassung wurde allerdings erst im Anschluss an die Entscheidung Uber die
EU-Standardvertragsklauseln erfolgen.

Insoweit wird immer eine geltende Rechtsgrundlage fur einen internationalen Datentransfer zur Verfigung
stehen.

3. Die deutsche Microsoft Cloud - das neue Treuhandmodell

Dartiber hinaus entwickelt Microsoft das bestehende Cloud-Modell durch die Option der deutschen Daten-
treuhand noch einen Schritt weiter. Die neue deutsche Microsoft Cloud stellt die Microsoft-Dienste Azure,
Office 365 sowie Dynamics CRM Online aus lokalen deutschen Rechenzentren bereit, die Uber ein eigen-
standiges deutsches Netzwerk miteinander verbunden sind.

Durch diese Architektur wird sichergestellt, dass die Kundendaten ausschlieBlich in Deutschland gespeichert
werden und die Kontrolle Uber den Zugriff auf Kundendaten, einschlieBlich der Infrastruktur und der Systeme,
auf denen die Kundendaten gespeichert werden, einem deutschen Unternehmen, konkret der Deutschen
Telekom mit ihrer Tochter T-Systems, als Datentreuhander Ubertragen wird. Der Datenabgleich zwischen den
Rechenzentren erfolgt Uber ein eigensténdiges deutsches Netzwerk, um die Aufrechterhaltung des Betriebs
sowie die Wiederherstellung in Notféllen sicherzustellen. Diese einzigartige Architektur stellt sicher, dass die
Kundendaten innerhalb Deutschlands transportiert und gespeichert werden.
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Die Vorteile der neuen Microsoft Cloud mit dem deutschen Datentreuhand-Modell sind:**

e Innovation: Es kommen die globalen Technologien lokal zur Anwendung mit dem gleichen hohen Service-
Level.

e Sicherheit: Die Kundendaten werden unter Verwendung derselben Sicherheitstechnologien und -prozesse
geschutzt, die in Microsofts weltweiten Rechenzentren zum Einsatz kommmen. Die Daten werden jedoch
ausschlieBlich in Deutschland gespeichert.

e Datenschutz und Kontrolle: Die Microsoft Cloud flir Deutschland stellt sicher, dass jeglicher Zugriff auf
Kundendaten von einem unabhangigen deutschen Unternehmen, dem Datentreuhander oder direkt vom
Kunden kontrolliert wird. Ein Datenzugriff erfordert die Zustimmung des Datentreuh&nders. Microsoft hat
keinen Zugriff auf die Kundendaten.

e Transparenz: Die Kunden wissen, was mit ihren Kundendaten geschieht.

e Compliance: Microsoft hilft ihnen dabei, ihre regulatorischen Verpflichtungen zu erflllen, indem sie relevante
deutsche Gesetze und zentrale internationale Standards einhalten.

Hinsichtlich des Datenschutzes werden in deutschen Rechenzentren die Vorschriften des BDSG zur Anwen-
dung kommen. Da diese auf der EU-Datenschutzrichtlinie beruhen, ist auch hier von einer Datenschutzkonfor-
mitéat auszugehen. Hinzukommen dirfte in diesem Fall aber noch ein zusatzlicher Auftragsdatenverarbeitungs-
vertrag mit dem Treuhénder T-Systems.

V. Datenschutzrechtliches Wissen/Datenschutzkonformitat
von Office 365

1. Findet Datenschutz iiberhaupt Anwendung?

Zunéchst muss geklart werden, welche Daten Uber Microsoft Office 365 verarbeitet werden. Haben diese
Personenbezug? Wenn nein, findet der Datenschutz keine Anwendung. Wenn ja, ist zu prifen, ob mit einer
angemessenen Verschlisselung gearbeitet wird, wenn ja findet das Datenschutzgesetz keine Anwendung.

2. Datenschutzpriifung

Kommt man zu dem Ergebnis, dass personenbezogene Daten verarbeitet werden, sind folgende Feststellungen
zu treffen:

a) Zunéachst ist festzuhalten, dass jedes Unternehmen mit Sitz in Deutschland, das bei der Verarbeitung von
personenbezogenen Daten einen Cloud-Dienst nutzt, datenschutzrechtlich die verantwortliche Stelle i.5.d §
3 Abs. 7 BDSG bleibt. Das gilt selbstversténdlich auch fir die Nutzung der Microsoft Cloud-Dienste.

b) Es besteht zwischen dem Unternehmen, das die Microsoft Cloud-Dienste nutzt, und Microsoft ein so
genanntes Auftragsdatenverarbeitungsverhéltnis. Voraussetzung ist, dass die besonderen vertraglichen
Anforderungen eingehalten werden. Dass dies der Fall ist, darf unterstellt werden (s.0.), da Microsoft in
seinen Online Services Terms (OST) darauf verweist.

c) Findet die Datenverarbeitung innerhalb der EU statt, genligt der Abschluss eines Vertrages zur
Auftragsdatenverarbeitung. Dieser liegt vorunterschrieben seitens Microsoft vor.

d) Findet die Auftragsdatenverarbeitung auBerhalb der EU in datenschutzrechtlich ,unsicheren Drittstaaten®,
wie zum Beispiel den USA, statt, ist der Abschluss sog. EU-Standardvertragsklauseln erforderlich. Diese
dienen dazu, das Datenschutzniveau an das der EU anzupassen.

e) Fur eine rechtmaBige Auftragsdatenverarbeitung in der Cloud ist es zudem notwendig, dass dem
Auftraggeber Kontrollrechte beim Auftragnehmer eingerdumt werden. Es kénnen — mit Ankindigung —
Vor-Ort-Kontrollen durch einen Mitarbeiter des Auftraggebers durchgefihrt werden. Das muss aber nicht
sein. Eine Kontrolle der Einhaltung datenschutzrechtlicher Vorgaben kann aber auch durch die Vorlage von
Zertifikaten, Gutachten oder Auditberichten unabhéngiger Prufer erfolgen.
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f)  Microsoft hat bei den relevanten Cloud-Diensten die ISO/IEC 27018, einen internationalen Standard fur
Datenschutz in der Cloud, umgesetzt. Die Vorlage einer Bestatigung der Umsetzung dieses Standards ist
als Umsetzung von Kontrollrechten zu werten.

Damit ist das Arbeiten mit Office 365 aus datenschutzrechtlicher Sicht unbedenklich.
3. Microsoft Trust Center

Auf einer gesonderten Plattform (sogenanntes Trust Center) hat sich Microsoft fiir seine Kunden noch einmal
offentlich mit dem Thema Datenschutz befasst und stellt alle relevanten Informationen zur Verfigung.®®
Die bereitgestellten Hinweise konnen ihre Geltung bezlglich der gesamten Microsoft Cloud-Produktwelt
entfalten. Microsoft weist dort noch einmal ausdrlicklich auf die Stellungnahmen vom 1. Juli 2012 der Artikel-
29-Datenschutzgruppe zum Cloud-Computing hin. Die Auffassung der Artikel-29-Datenschutzgruppe stellt
einen Leitfaden fUr aktuelle und potenzielle Cloud-Benutzer dar. Die Fragen und Antworten hat Microsoft auf der
angegebenen Seite aufgeflhrt.

VI. Grundlagen zu Microsoft Dynamics CRM Online

Microsoft Dynamics CRM Online ist eine CRM-L6sung aus dem Hause Microsoft, die mithilfe von Informationen
aus Social Media, Business Intelligence und Kampagnenmanagement in der Cloud, vor Ort oder im Rahmen
eines Hybridangebots das Kundenmanagement eines Unternehmens verbessern soll.®¢ Mithilfe der Kombination
aus Microsoft Dynamics CRM Online und Office 365 kénnen Unternehmen die vertrauten Losungen mit
einheitlichen Oberflachen auf dem PC, mobilen Endgeréaten und im Webbrowser nutzen. AuBerdem kdnnen
Unternehmen ortsunabhangig im Online- oderim Offlinemodus aufihre Informationen und Anwendungen zugreifen
und diese bearbeiten. Microsoft Dynamics CRM Online sorgt zusatzlich fUr eine nahtlose Zusammenarbeit
einzelner Abteilungen innerhalb des Unternehmens, da Dateien und Informationen mit anderen internen und
externen Anwendern gemeinsam per Onlinekonferenz bearbeitet werden kdnnen.®”

Microsoft Dynamics CRM Online umfasst u. a. folgende Funktionen:

e Marketing: flexible Segmentierungswerkzeuge, vereinfachte Funktionen flir die Kampagnensteuerung,
intuitives Response-Tracking, aussagekraftige Analysen

e \Vertrieb: volle Lead-to-Cash-Transparenz, Verfolgung von Leads und Verkaufschancen, optimierte Geneh-
migungsverfahren und Vertriebsforecasts in Echtzeit

e Kundenservice: Werkzeuge, die das Fallmanagement vereinfachen, Eskalationsprozesse verklrzen, den
Austausch von Wissen verbessern und ein effektiveres Kundenmanagement ermdglichen

e Erweitertes CRM: Eine flexible Applikation, mit der individuelle Anwendungen und komplexe Branchen-
|6dsungen erstellt werden kénnen.

Immer wieder wurden und werden CRM-Systeme allgemein als datenschutzkritisch bezeichnet. Kritikpunkt war
u. a. die mogliche Speicherung personenbezogener Kundendaten auf den Datenbénken von Unternehmen.
Keine Frage, das ist technisch mdglich und (unter Umsténden) unzuléssig. Es macht jedoch wenig Sinn, ein
System so zu parametrisieren, dass es gesetzeswidrig arbeitet. BuBgelder oder Reputationsschaden durch die
nicht sachgemaBe Anwendung von CRM-Systemen wirden dem klaren Vorteil der Anwendung des Systems
zuwiderlaufen.

Es kann auch dahinstehen, dass ein CRM-System in den USA anders aufgestellt ist als in Europa. Nach-
folgend wird von einer datenschutzkonformen Einrichtung in Deutschland und damit in Europa ausgegangen.
FUr ein CRM-System gelten in Deutschland im Umgang mit personenbezogenen Daten aktuell die verschie-
denen nationalen Datenschutzgesetze, allen voran das Bundesdatenschutzgesetz. Im Folgenden werden die
wichtigsten rechtlichen Prinzipen des BDSG dargestellt.
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1. Zweckbindungsgrundsatz

Personenbezogene Daten durfen nach § 14 BDSG durch 6ffentliche und durch nicht &ffentliche Stellen
verwendet werden, wenn das zur Erflllung ihrer gesetzlichen Aufgaben erforderlich ist und die Daten auch schon
zu diesem Zweck beschafft wurden (Datenschutz, Datenverarbeitung). Von dem Grundsatz bestehen jedoch
zahlreiche Ausnahmen (offensichtliches Eigeninteresse des Betroffenen, Uberpriifungen, Gefahrenabwer,
Strafverfolgung, wissenschaftliche Forschung). Nicht &ffentliche Stellen (also die Privatwirtschaft) dlirfen dartber
hinaus auch ihre eigenen berechtigten Interessen wahren (z. B. Forderungseinziechung) sowie Werbe-, Markt-
und Meinungsforschungszwecke verfolgen. Im Bereich privater Wirtschaftsunternehmen stellt § 28 Abs. 1 BDSG
auf den ,eigenen Geschéftszweck" ab. In diesem Rahmen ist die Datenverarbeitung unter bestimmten weiteren
Voraussetzungen zuldssig. Soll ein anderer Zweck verfolgt werden, so stellt § 28 Abs. 2 BDSG Klar, dass hierfur
weitere und engere Voraussetzungen erforderlich sind. GemaB § 28 Abs. 3 BDSG ist die Verarbeitung von
personenbezogenen Daten zum Zwecke der Werbung zuléssig, soweit der Betroffene eingewilligt hat und im
Falle einer nicht schriftlich erteilten Einwilligung die verantwortliche Stelle nach § 28 Abs. 3a BDSG (elektronische
Einwilligung) verfahrt. Dies bedeutet fir Unternehmen, die mithilfe eines CRM ein Mailing durchfiihren wollen,
dass auch hier das Opt-In Verfahren nicht vergessen werden darf. In diesem Zusammenhang sollte ein CRM-
System Uber ein Verfahren verflgen, das auch aufzeichnet, wenn ein Kunde seine Einwilligung widerrufen hat
und somit keine Werbeaktion vom Unternehmen mehr zugestellt werden darf.

2. Trennungsgebot

Der zweite wichtige Grundsatz ist das sogenannte Trennungsgebot. GemaRl der Anlage zu § 9 Satz 1 Nr. 8
BDSG sind MaBnahmen zu treffen, die gewéhrleisten, dass Daten, die zu unterschiedlichen Zwecken erhoben
worden sind, auch getrennt verarbeitet werden. Dies bedeutet fur datenschutzkonforme CRM-Systeme, dass
die erhobenen Daten von Kunden ihrem Zweck nach differenziert verarbeitet und gespeichert werden mussen.
Das CRM muss es dem Nutzer ermdglichen, verschiedene Gruppen einzurichten (wie z. B. Daten flr Marketing-
zwecke, Daten flir Verkaufszwecke und Daten flr Servicezwecke).

Ein datenschutzkonformer Betrieb eines CRM-Systems ist also durchaus mdglich. Es sind eben nur einige
Parameter aus den Gesetzen dabei zu beachten.

3. Herkunftsnachweis

Mit der Neufassung des Bundesdatenschutzgesetzes im Jahr 2009 wurde nochmals klargestellt, dass die
Verwender von Daten grundsétzlich die Betroffenen Uber deren Herkunft informieren mussen, soweit dies erfragt
wird. Dies kann nur dann erfolgen, wenn diese hinterlegt sind. Ohne die Mglichkeit der Ruckverfolgbarkeit wird
eine CRM-Software nicht datenschutzkonform genutzt werden kénnen.

Das Recht ist in § 19 BDSG (betreffend Datenverarbeitung 6ffentlicher Stellen) und § 34 BDSG (betreffend
Datenverarbeitung nicht 6ffentlicher Stellen und &ffentlich-rechtlicher Wettbewerbsunternehmen) festgelegt.

4. Datenléschung

Im BDSG widmet sich in erster Linie der § 35 BDSG dem Loschen und Sperren personenbezogener Daten.
Neben den Festlegungen des BDSG kdnnen auch andere Quellen Festlegungen treffen. So finden sich etwa im
Telekommunikationsrecht oder im Steuerrecht (z. B. § 147 Abgabenordnung — AO) Regelungen, aus denen sich
Fristen zur Aufbewahrung ableiten. GemaB § 3 Abs. 4 Nr. 5 BDSG ist unter Léschen das Unkenntlichmachen
gespeicherter personenbezogener Daten zu verstehen.

Personenbezogene Daten sollten geldscht werden, wenn flr deren Speicherung keine Rechtsgrundlage existiert
oder diese Rechtsgrundlage spater weggefallen ist. Die Rechtsgrundlage besteht etwa dann nicht mehr, wenn
eine Einwilligung in die Verarbeitung und Nutzung personenbezogener Daten widerrufen wurde. Der Wegfall der
Rechtsgrundlage fuhrt dazu, dass die entsprechenden Informationen geldscht werden mussen.

Personenbezogene Daten missen auch dann geldscht werden, wenn der Zweck ihrer Speicherung erreicht
wurde und daher ihre Kenntnis flr die Erreichung des Zwecks nicht mehr erforderlich ist (§ 35 Abs. 2 Satz 2
Nr. 3 BDSG). Allerdings kann es passieren, dass diese eigentlich zu I6schenden personenbezogenen Daten nicht
geldscht werden durfen, weil etwa gesetzliche Regelungen eine Aufbewahrung vorschreiben (s.0. § 147 AQ). 17
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Es ist gesetzlich nicht vorgeschrieben, dass und wie dokumentiert werden muss, dass personenbezogene
Daten geldscht wurden. Allerdings kann eine Dokumentation die Beweisflhrung erleichtern, dass bestimmte
personenbezogene Daten zu einem bestimmten Zeitpunkt geléscht wurden.

VIl. Datenschutzkonformitat von Microsoft Dynamics
CRM Online

CRM-Systeme kodnnen naturlich immer so administriert werden, dass ihr Gebrauch nicht mit den Grundsatzen
des Datenschutzes in Einklang steht. Darum geht es hier aber nicht. Hier geht es ausschlieBlich um die Frage,
ob Microsoft Dynamics CRM Online datenschutzkonform aufgesetzt werden kann. Der Wille zur gesetzeskon-
formen Administration wird also nachfolgend unterstellt.

1. Trennungsgebot

Microsoft Dynamics CRM Online ist in verschiedene Hauptarbeitsfelder unterteilt:

e \ertrieb
e Service
e  Marketing

Diese Aufteilung ermdglicht es dem Nutzer, die personenbezogenen Daten, wie vom Gesetzgeber gefordert,

getrennt nach ihrem Verwendungszweck zu verwalten. Grundlage dazu bildet das Sicherheitskonzept. Dadurch

werden die Datenintegritét und die Geheimhaltung von Daten gewahrleistet. AuBerdem werden damit ein effizi-

enter Datenzugriff und eine effiziente Zusammenarbeit unterstitzt. Die Vorgaben des Modells sind:

e Ermdglichung von Benutzerzugriffen ausschlieBlich auf die Informationsebenen, die die Benutzer zum
AusfUhren ihrer Aufgaben bendétigen

e Kategorisierung von Benutzern und Teams nach Sicherheitsrollen und Beschrankung des Zugriffs basierend
auf diesen Rollen

¢ \Vermeidung des Zugriffs auf Objekte, die ein Benutzer nicht besitzt oder freigibt

Das Trennungsgebot wird somit durch das Sicherheitskonzept erreicht. Details zu den Sicherheitskonzepten
fUr Microsoft Dynamics CRM hat Microsoft flr seine Partner auf der Online TechNet-Bibliothek zusammen-
gestellt.®®

2. Berechtigungskonzept

In den Einstellungen von Microsoft Dynamics CRM Online lassen sich zudem bestimmte Berechtigungen fest-
legen (wie z. B. Lesen, Schreiben und Léschen).

So kénnen Berechtigungsséatze gemeinsam in Rollen gruppiert werden, die die Aufgaben beschreiben, die von
einem Benutzer oder einem Team ausgeflhrt werden kénnen. Microsoft Dynamics CRM Online enthélt einen
Satz vordefinierter Sicherheitsrollen, die jeweils einen Satz von Berechtigungen darstellen. Diese wurden zusam-
mengefasst, um das Sicherheitsmanagement zu erleichtern. Die meisten Berechtigungen definieren die Mdg-
lichkeit, Datensatze eines bestimmten Typs zu erstellen, zu lesen, zu schreiben, zu Idschen oder freizugeben.

Jede Berechtigung definiert auch, wie weit die Berechtigung geht. Also etwa auf Benutzerebene, auf Unterneh-
menseinheitenebene, fUr eine bestimmte Unternehmenshierarchie oder fUr die gesamte Organisation. Wenn
sich zum Beispiel ein Benutzer anmeldet, dem die Rolle ,Vertriebsmitarbeiter® zugewiesen ist, so hat er die Be-
rechtigungen zum Lesen, Schreiben und Freigeben fir die gesamte Organisation. Er kann jedoch nur Account-
datenséatze I6schen, deren Besitzer er selbst ist. AuBerdem hat er keine Berechtigung zur Systemverwaltung,
wie etwa zum Installieren von Produktaktualisierungen, oder um Benutzer zum System hinzuzufligen.
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Ein Benutzer, dem die Rolle ,Vertriebsleiter® zugewiesen wurde, kann mehr Aufgaben ausfUhren (und
besitzt eine gréBere Anzahl von Rechten) im Zusammenhang mit der Anzeige und Anderung von Daten und
Ressourcen, als ein Benutzer mit der Rolle ,Vertriebsmitarbeiter”. Ein Benutzer mit der Vertriebsleiterrolle kann
beispielsweise jedes Konto im System lesen und allen Benutzern zuweisen, wahrend ein Vertricbsmitarbeiter
dies nicht kann. Es gibt zwei Rollen mit sehr umfassenden Berechtigungen: Systemadministrator und Anpasser.
Die Verwendung dieser beiden Rollen sollte auf wenige Personen in der Organisation eingeschrénkt sein.

3. Herkunft der Daten

AuBerdem bietet Microsoft Dynamics CRM Online die Mdglichkeit, die Herkunft der personenbezogenen Daten
zu dokumentieren und zu protokollieren. Diese sind bei der Leadverwaltung im System enthalten und k&nnen
den unterschiedlichsten Kundenanforderungen angepasst werden. Im ,Leadursprung” ist die Herkunft der
Daten dokumentiert.

Ja Microsoft Dynamics CRM ~ 1 | VERTREB «
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4. Datenléschung

Zudem lassen sich in Microsoft Dynamics CRM Online Konzepte fur die Loschung von Datensatzen anlegen,
um nicht mehr bendtige Daten aus der Datenbank zu entfernen.
Mit der Massenléschung werden nicht mehr bendtigte Datensétze geldscht.

So kénnen beispielsweise die folgenden Daten in einem Massenvorgang geldscht werden:
¢ \Veraltete oder nicht mehr bendtigte Daten

¢ Nicht bendtigte Test- oder Beispieldaten
e Daten, die von anderen Systemen nicht ordnungsgemaf importiert wurden

Mit der Massenldschung kénnen die folgenden Vorgange ausgefuhrt werden:
e Daten I6schen Uber mehrere Entitaten

e | 6schen von Datensatzen fur eine bestimmte Entitat
e | 6schen von Daten in regelmaBigen Intervallen

Informationen dazu, wie Massenldschungen in den Code implementiert werden koénnen, finden sich unter
,Massenldschung von Daten*.®®
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5. Anonymisierung und Verschliisselung

Bei Statistiken, die keine Personalisierung der Daten bendtigen, bietet Microsoft Dynamics CRM Online eine
Anonymisierung der Daten an. Bei der Erstellung von Statistiken bzw. Berichten nutzt Microsoft Dynamics CRM
Online dabei unterschiedliche Technologien. Fur die Erstellung von Berichten kénnen die SQL Server Reporting
Services SSRS genutzt werden. FUr Statistiken, die auf den Systemmasken (Forms) angezeigt werden, kénnen
mittels jQuery die Abfragen realisiert werden. Beide Technologien bieten somit die Mdglichkeit, die Daten zu
anonymisieren. Details zur Verschllsselung von Daten sind auf den Seiten Vaultive for Dynamics CRM Online
beschrieben.

6. Datensicherheit

Wie bereits zuvor erwéhnt, spielt die Datensicherheit in einem Cloud-basierten CRM-System eine besondere
Rolle, nicht zuletzt aufgrund des § 203 StGB i.V.m. § 13 StGB. Zur tatsachlichen IT-Sicherheit von Microsoft
Cloud-Anwendungen kénnen wir abschlieBend keine Bewertung vornehmen. Des Weiteren gelten die obigen
Ausflhrungen zu Datensicherheit und Zertifizierungen.

Ein Unternehmen sollte sich bei der Einfihrung von Microsoft Dynamics CRM Online immer zuvor die Frage
stellen, ob die eigene [T-Infrastruktur im Bereich IT-Sicherheit besser ist als die, die Microsoft verwendet. In den
meisten Fallen werden Unternehmen dann sagen mussen, dass aus technischer Sicht eine Microsoft Cloud-
L6sung in der Regel ,besser” im Sinne von sicherer ist.

7. Microsoft Dynamics CRM Online und Microsoft Social Listening

In der heutigen Zeit ist die Verwendung von Social Media nicht nur auf den privaten Bereich beschrénkt, auch
immer mehr Unternenmen haben den Nutzen von Social Media erkannt. Auch Microsoft Dynamics CRM Online
bietet Unternehmen die Mdglichkeit, mithilfe von Microsoft Social Listening*® mehr Uber ihre Kunden und Ziel-
gruppen zu erfahren, um somit ihre Marketingabteilung, Vertriebsabteilung oder ihren Service zu verbessern.

In diesem Zusammenhang ist Unternehmen jedoch zu raten, dass sie sich ausreichend rechtlich absichern, bevor
sie Social Media Programme in ihre Organisation aufnehmen. Unternehmen sollten sogenannte Social Media
Guidelines implementieren, um zu regeln, welche Angestellten wann und wie Social Media Angebote beruflich
oder privat nutzen durfen. Auch das Urheberrecht sollte ein Unternehmen in diesem Zusammenhang nicht
vergessen. Wenn zum Beispiel Angestellte den Content auf der eigenen Social Media Seite mit urheberrechtlich
geschitzter Musik hinterlegen, kann dies erhebliche Konsequenzen fir das Unternehmen haben. Zusatzlich
sollten Unternehmen das Telemediengesetz (z. B. Impressumspflicht etc.) und das Gesetz gegen den unlauteren
Wettbewerb (z. B. Online-Marketing etc.) in diesem Zusammenhang nicht vergessen.

Unser Hauptthema, der Datenschutz, muss natlrlich noch genannt werden. Der Datenschutz in sozialen
Medien findet natUrlich Anwendung und sollte von Unternehmen beachtet werden. Besonders bei der
Einbindung von sogenannten ,Social-Plugins® missen Nutzer der Webseite in den Datenschutzerkldrungen
explizit auf die Verwendung dieser Plugins hingewiesen werden.

Grundsétzlich kann das Social Media Tool von Microsoft Dynamics CRM Online von Unternehmen genutzt
werden. Jedes Unternehmen ist jedoch selbst daflir verantwortlich, wie es das Tool verwendet und welche
rechtlichen Anforderungen es in seiner Organisation implementiert, um Reputationsschaden oder anderen
Konsequenzen aus dem Weg zu gehen.
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VIil. Compliance-Festigkeit

Wer Wert darauf legt, die beschriebenen Microsoft Cloud-Dienste in seine Organisation einzubinden, dem wird
als Vorgehensweise das T/O/R®-Prinzip empfohlen.

Diese Orientierung nach Technik, Organisation und Recht stellt eine Abdeckung des gesamten Unternehmens-
bereiches sicher. Somit ist eine umfassende Behandlung des Themas Compliance gewdhrleistet.

»Compliance-Festigkeit” wird somit durch folgendes Vorgehen erreicht:

e Bessere Technologie als bisher
e Gesicherte Integration in die Organisation
¢ Unbedenklichkeitserklarung zur Rechtslage

Die Praxis hat gezeigt, dass eine eigene Beschreibung des Vorgehens vielfach fur die Wirtschaftsprufer
nicht ausreicht. Begriindung: Eine solche Beschreibung informiert weder Uber die Qualitat der MaBnahmen,
noch kann nachvollzogen werden, wie der Verfasser seine Stellungnahme begriindet hat. In solchen Fallen
empfiehlt sich die Durchfihrung eines Cloud-Compliance-Audits durch einen unabhangigen Dritten, der die drei
T/O/R®-Dimensionen im Hinblick auf die Microsoft Cloud-Dienste durchdrungen hat.*'

Fragen Sie uns gerne hierzu.

IX. Hotline

Wir haben uns intensiv mit der Datenschutzkonformitat von Microsoft Cloud-Produkten befasst. Wenn Sie als
Microsoft Partner hierzu Fragen haben, rufen Sie uns einfach an, wir geben unser Wissen gerne weiter. Selbst-
verstandlich ist dieser Service flir Sie — bis auf Ihre TelefongebUhren — kostenfrei.

Telefon: +49 89 210977-0
Stichwort: Microsoft Cloud-Hotline

Sie werden dann mit einem kompetenten Kollegen verbunden oder zurlickgerufen.

X. Fazit

Wie in den vorherigen Kapiteln gezeigt, gibt es eine ganze Reihe von relevanten Datenschutzvorschriften zum
Thema Cloud-Computing. Die beschriebenen Microsoft Produkte in ihrer Online-Version (Online Services)
erflllen diese Vorschriften nach deutschem und europaischem Datenschutzrecht. Darlber hinaus ist auch ein
internationaler Datentransfer mit den entsprechenden Rechtsgrundlagen méglich.

Microsoft hat umfangreiche MaBnahmen im Bereich Datenschutz und Datensicherheit flr seine Cloud-Dienste
ergriffen. Die Zertifizierungen, die technischen MaBnahmen, die Online Services Terms und die im Rahmen die-
ser zur Verflgung gesteliten ADV-Vertrage und EU-Standardvertragsklauseln sowie die hohe Fachkompetenz
im Bereich [T, sind Vorteile, die durch die Verwendung von Microsoft Produkten entstehen und genutzt werden
koénnen.

Wer sicher sein mdchte, dass alle Vorschriften im eigenen System rechtskonform umgesetzt wurden, sollte sich
auditieren lassen. Sprechen Sie uns bei Interesse einfach an.
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